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PREMIUM ANTI-VIRUS & ANTI-SPAM (SAV) 

Naast de standaard virusscanner en SPAM-filter kan NedStars u een premium oplossing aanbieden. Dit is een 
hoogwaardige en geavanceerdere scanner. Deze filter is in staat meer dan 98% van de SPAM succesvol te weren. 
Dit is de zwaarste beveiliging die er momenteel in de markt beschikbaar is: drie servers zorgen voor een zeer 
efficiënte filtering op basis van intelligente regels en zwarte lijsten met bekende spammers (wordt dagelijks 
geüpdate!). 

 

WERKING FILTER 

Als er een mail naar uw domein wordt gestuurd wordt deze allereerst afgeleverd op de server met het Premium 
Anti-Virus & Anti-SPAM Pack (verder SAV server genoemd). Deze SAV server voert diverse controles uit alvorens 
de mail naar de standaard mail server gaat. 

STAP 1 

De server is voorzien van een blacklist met servers die bekend staan om het versturen van SPAM. Een mail 
afkomstig van een server op de blacklist wordt geweigerd. Deze mail komt niet aan op de SAV server en de 
afzender krijgt een bouncemail alsof uw adres niet bestond. De status van de mail wordt dan ook ‘REJECTED’ 
genoemd. 

STAP 2 

Als een mail niet geweigerd is, wordt deze gescand door de virusscanner. Deze verwijdert de eventuele 
aanwezige virussen of gevaarlijke bijlagen. Verwijderde bijlagen worden niet meer in de mail meegezonden, maar 
wel op de SAV server opgeslagen zodat uw beheerder deze alsnog kan downloaden. 

STAP 3 

De virusvrije mails worden vervolgens gescand door de SPAM-scanner. Deze wijst strafpunten aan de mails toe, 
gebaseerd op een set van meer dan 1000 intelligente regels. Bijvoorbeeld mails met veel erotische termen 
krijgen al snel veel strafpunten. Als een mail 9 strafpunten of meer heeft gekregen krijgt de mail de status ‘HIGH 
SCORING SPAM’. De mail wordt niet meer in uw mailbox afgeleverd. Als een mail 4 strafpunten of meer heeft 
kregen twijfelt de filter of het SPAM is of niet. De mail krijgt dan de status ‘SPAM’ en de onderwerp regel wordt 
gemarkeerd met {Spam?}. De mail wordt vervolgens wel bij u afgeleverd. Als een mail minder dan 4 strafpunten 
heeft krijg het de status ‘CLEAN’ en wordt het gewoon bij u afgeleverd. 
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STAP 4 

Als de SAV server klaar is met stap 1 tot en met 3 wordt de mail op de normale mailserver afgeleverd 
(bijvoorbeeld de Plesk server of uw eigen mail server). Daar zal de standaardscanner nog een extra controle 
doen, maar meestal geen nieuwe SPAM of virussen vinden. Als u de Premium scanner gebruikt kunt u dan ook de 
standaardscanner uitschakelen. Als de standaardscanner klaar is met scannen komt de mail in uw eigen mailbox 
terecht. 

 

FAIL-OVER OPZET 

Aan het netwerk zijn twee zeer hoogwaardige SAV (SPAM & Anti-Virus) servers toegevoegd die de filtering 
uitvoeren. Tussen deze twee servers vind zogenaamde “Load Balancing” plaats, zodat de werklast over beiden 
servers wordt verdeeld. Nadat een e-mail is gescand en eventueel verwijderd of gemarkeerd (met {Spam?} of 
{Disarmed?} in het onderwerp) wordt het afgeleverd op het normale netwerk. 

Aan het netwerk is tevens een server in de Verenigde Staten toegevoegd. Mocht het netwerk in Amsterdam én in 
Rotterdam uitvallen, dan kunnen we automatisch uitwijken naar de Verenigde Staten. De opzet is volledig 
redundant. Ook in het geval dat er problemen zijn op de normale mail server dan worden de mails op de SAV 
servers vastgehouden voor 30 dagen lang totdat uw mailbox weer bereikbaar is. Op deze manier kunnen wij 
gemakkelijk een mail up-time van ruim 99,99% garanderen! 
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FILTER ACTIVEREN OF DEACTIVEREN 

Indien u het pakket wenst de activeren of deactiveren kan NedStars dit voor u uitvoeren. Neem hiervoor contact 
met ons op. Voor een geactiveerd pakket worden jaarlijks kosten in rekening gebracht. Gebruikers van een 
webhosting- of Hosted Exchange oplossing van NedStars kunnen deze dienst gratis gebruiken. 

 

FILTER CONFIGUREREN / STATISTIEKEN 

Bij de Premium Scanner mag u gratis gebruik maken van het programma ‘MailWatch’ van NedStars. Hier kunt u 
als beheerder diverse informatie raadplegen: 

• Alle mails tot 14 dagen terug die naar uw domein zijn verstuurd bekijken of downloaden 
• Statistieken inzien hoeveel SPAM en/of virussen er zijn verwijderd 
• Diverse grafieken genereren met statistieken inzake uw mailgebruik (zie ook onderstaand voorbeeld) 
• Verwijderde bijlagen bekijken of downloaden 
• De SPAM filter persoonlijk configureren 
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INLOGGEN 

Ga naar http://sav1.nedstars.nl/mailscanner en meld u zich hier aan met de inloggegevens voor de Premium 
Scanner die u van NedStars hebt gekregen. 
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MAILOVERZICHT 

U komt na het inloggen op een pagina waar u diverse statistieken (rechtsboven) kunt zien en waar u de laatste 30 
mails ziet staan die aan uw domein zijn verstuurd. U ziet hier ook welke status de mail heeft gekregen (o.a. HIGH 
SCORING SPAM, SPAM of CLEAN). Merk dus op dat REJECTED mail niet in deze lijst voorkomt! Door op het 
vierkantje [  ] helemaal links te klikken kunt u een mail openen en ziet u de headers en diverse informatie van de 
SAV server (o.a. technische details hoe de strafpunten tot stand zijn gekomen). Onderaan deze pagina met 
headers vind u ook een link waar u het betreffende mailtje kunt lezen (incl. bijlagen). Zie ook onderstaande 
afbeelding. 

 

WACHTWOORD WIJZIGEN / SPAM-FILTER CONFIGUREREN 

Bij Tools/Links en dan User Management kunt u uw wachtwoord wijzigen. U kunt hier ook de vereiste scores 
veranderen hoe SPAM gemarkeerd wordt. Standaard is de SPAM score 4 en de HIGH SPAM score 9. Zie ook het 
onderdeel ‘werking filter’. Als u nul invult, wordt de standaardwaarde van NedStars gebruikt. 
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OVERIGE FUNCTIONALITEITEN 

Het MailWatch systeem bied diverse mogelijkheden voor statistieken, rapportage en geavanceerde instellingen. 
Dit is bedoeld voor gevorderde gebruikers bekend met het MailWatch systeem. 


